利用虚拟化技术构建校园网云计算平台
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随着网络应用的不断深入，校园网在高校的办公、教学、科研、管理以及生活保障等方面的作用越来越大，同时，校园网的计算资源、存储资源浪费，可靠性低，入网终端资金投入过大、更新周期短，维护管理工作量大，能耗高等问题也日益凸显。云计算是近年来新兴的信息技术，其先进的计算资源、存储资源管理应用模式得到了广泛认可，已在互联网、金融、教育等众多行业的信息化建设中得到了很好的应用。根据高校实际，利用虚拟技术构建云计算平台，可以整合分散的计算资源、存储资源，建设面向全校的利用率高、按需分配、安全可靠，可灵活扩展、管理方便、节能环保校园网络，有效地解决以上问题。
一、虚拟化技术
虚拟化技术是当前许多数据中心进行硬件资源整合、提高能效和管理的重要技术手段，它是一种从逻辑角度出发的资源配置技术，是物理实际的逻辑抽像，它打破了物理硬件与操作系统的物理连接，使用户不需要考虑后台的具体硬件实现，而只需在虚拟层环境上运行自己的系统和软件，而这些系统和软件在运行时，也似乎跟后台的物理平台无关。
虚拟化技术可以在一台物理机上创建多达上百个安全隔离的“虚拟环境”，虚拟环境中可安装和运行各种应用程序，使用起来和物理服务器完全一致。通过共享软硬件资源，不仅充分利用服务器资源，降低了总体的TCO，而且实现了瞬间部署服务器、动态资源分配回收、服务器集群管理、用户自动重启、“零宕机”迁移、快速备份恢复等管理特性，提高数据中心的管理能力和服务水平，较好地解决了高校信息化建设中所存在的问题，为今后的数字化校园发展打下良好的基础。
二、云计算平台的构成
云计算平台分为基础设施层、基础设施服务层、平台服务层以及应用服务层四个层次，下层为其上一层提供服务支持。其中，基础设施层又分为物理层和虚拟设施层，物理层由服务器、存储器和路由器等硬件设施组成，虚拟设置层采用虚拟化技术将物理层的设备虚拟成一个基础设施资源池，该层作为整个云的基础平台，直接为基础设施管理层服务，基础设施管理层负责基础设施的统一配置、统一管理，并实时监测工作负载需求，自动分配基础设施资源；平台服务层建立在基础设施管理层之上，除了为应用层提供软件的支撑平台外，还可以通过网络向用户直接提供软件开发平台；最上层的应用层提供最为接近用户的应用服务，并允许在网络环境中部署各种应用。
三、利用虚拟化技术，构建云计算平台
主要是利用虚拟化技术，构建以服务器虚拟化、存储虚拟化、桌面虚拟化为重点的云计算平台。
（一）服务器虚拟化平台
通过服务器虚拟化技术整合高校分散建设的服务器，搭建面向全校提供计算服务的服务器虚拟化平台，采用集中管理、统一部署的方式，对所有的计算机资源进行池化，统一调度进行资源再分配、弹性分配，达到提高资源利用率、降低系统建设及维护成本、加强系统安全性的目的。
系统功能主要包括：
1、虚拟机迁移，即当某个服务器出现故障时，可以自动将该节点上承载的应用系统服务迁移到其他计算节点上，确保应用系统不间断运行。也可自动将达到一定负载的应用系统服务迁移到其他负载较低的计算节点上，保证整个系统保持平稳的运行状态。
2、实时容错。建立一个镜像虚拟应用服务器，当发生故障时，镜像虚拟应用服务器可立刻接管其业务，确保应用系统继续运行。
3、提高计算资源利用率。虚拟服务器可以利用虚拟对称式多重处理技术（SMP），合理分配计算资源，提高资源利用率。
4、数据库横向扩展。内存利用率过高时，系统进行全局预警，根据预警信息，可由管理员或系统自动进行数据库的横向扩展操作，新增数据库实例。
5、弹性伸缩，动态扩展。当需要新增业务时，只需要在现有服务器上新增虚拟机即可运行新业务；当虚拟机资源不足以远行现有业务时，只需要通过热添加技术上该虚拟机添加CPU、I/O、磁盘等资源；当新增物理服务器时，只需要通过动态迁移技术，就可不中断地将虚拟机迁移到新物理服务器上。
6、虚拟机备份恢复。可对每个虚拟机进行备份，而且备份策略可根据需要定制。备份机制采用基于记录和重做的机制，备份方式为本地备份和异地备份。
（二）存储虚拟化平台
存储虚拟化是在物理存储系统和服务器之间增加一个虚拟层，管理和控制所有存储设备并为服务器提供存储服务。存储设备的增减、调换、合并对服务器层完全透明。
系统功能主要包括：
1、存储虚拟化管理。将各种品牌、各种技术类型的存储设备汇集成为一个虚拟存储池。不同类型的存储空间划分成不同的资源池，进行分级管理，并支持联机状态下进行容量扩展。
2、自动精简配置。按照实际数据存储要求分配存储空间。最初提供虚拟卷给前端主机，但不占用物理空间，当用数据写入时，后端存储设备仅提供必要的物理空间，未使用的物理空间为共享状态，系统还可以回收空闲的存储资源。
3、同步异步复制。同步和异步数据复制功能以虚拟卷为复制对象，可利用IP网络在异构存储设备之间进行同步和异步数据复制，满足同步和异地备份/容灾需要。
4、在线快照。快速实现数据的备份与恢复，可生成任意历史时间点的恢复卷。
（三）桌面虚拟化平台
建设面向全校的由桌面云池服务器、桌面云池管理服务器、桌面虚拟化软件构成的桌面虚拟化平台，为入网终端的虚拟化改造提供基础平台。
系统功能主要有：
1、虚拟桌面接收终端。“终端”是桌面云池服务区中虚拟机的实际操作者，运行时通过远程桌面协议完成对桌面云池服务器中虚拟机的操作，具有和传统PC机近乎一致的操作方式及体验，能够满足高校实施计算机教学以及用户登录管理的需求。
2、终端与信息分离。桌面和数据在后台集中存储和处理，采用安全的桌面传输协议，传输到终端的仅是屏幕的刷新，终端传到云端的仅是鼠标键盘的操作量，并且内置SSH机制，保证虚拟桌面的传输安全。
3、多种接入认证方式。支持USB KEY、口令、动态数字证书等，只要通过认证就可以在任意一个接收终端上操作自己的虚拟桌面。
结束语
构建云计算平台，可根据对整体计算能力、存储空间的需要，灵活的通过增加或整合现有设备提高整体计算能力、存储能力，并能够与原有计算平台进行资源共享、整合，形成更大规模的云计算平台，可为高校存储资源虚拟化整合及迁移、全面进行虚拟化桌面建设、异地灾备机房等后续建设任务打下良好的基础。
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