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摘  要:我国在互联网快速发展的同时，网络违法犯罪现象也越来越多。网络并非法外之地，亟需不断强化网络执法，但目前网络执法存在执法权混乱、执法对象认定难、执法依据缺乏等诸多问题，导致网络执法面临困境。面对互联网时代的挑战，必须厘清网络自身发展规律，通过划清执法权、强化电子证据效力、加强网络立法、建立专业网络执法队伍，不断提高网络执法效能，才能遏制网络违法犯罪，进而维护网络空间秩序，最终促进互联网健康有序发展。
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网络执法是实现网络空间法治化的关键，也是维护网络安全、网络秩序的根本保障。截至2016年6月，我国网民规模达7.10亿，互联网普及率达到51.7%，中国居民上网人数已过半[1]。网络用户的增多，网络违法犯罪也逐渐增多，据有关数据显示，2015年网络诈骗举报案件为24886例，举报总金额1.27亿余元，人均损失5106元。相较于2014年，其诈骗举报数量虽仅增7.96%，但人均损失却增长了146.67%，将近1.5倍[2]。面对如此猖狂的网络违法犯罪，网络执法的迫切性和必要性不言而喻。相较于传统执法，网络执法所面临的违法主体、违法手段、违法后果都迥然不同。因此，党的十八届四中全会后在依法治国大背景下依法治网，如何通过持续有效地网络执法行为规范网络秩序，打击网络犯罪，维护网民权益和互联网安全，是摆在政府面前的重要任务。

在现有执法中，网络执法没有发挥遏制网络违法犯罪，维护网络秩序，保障网民合法权益之功效，基本处于“执法真空”状态。针对网络执法存在的各种问题，学界从不同视角进行研究、探讨，并形成以下几种代表性观点。一是从执法依据层面进行研究，认为缺失网络法律导致网络执法依据不足，无法为网络执法提供强有力的法治保障。因此，部分学者建议运用网络思维，加强网络立法的科学性和前瞻性，填补网络重点领域立法空白[3][4]。二是从执法主体层面进行研究，认为行政机关作为网络执法主体存在权责不分、职业能力低下、部门间缺乏协调性等问题。针对以上问题，部分学者认为，深化行政体制改革，整合网络执法部门职能，加强协作执法，同时切合网络特性，着力提高执法者专业能力和职业素养[5][6][7]。此外，亦有学者以执法方式、执法监督等变量为角度对网络执法进行研究。

从上可知，学者针对网络执法进行了初步探讨与研究，尤其是针对网络立法与网络执法主体方面提出了一些富有创造性的观点和富有建设性的意见，为我们进一步研究网络执法提供参考。但是通过系统梳理学界有关网络执法研究的成果便知，既有研究仍存在一些不足之处，有待进一步深入挖掘。比如，既有研究囿于网络执法虚拟性、复杂性，难以对网络执法进行系统性、全面性研究；他们大多关注网络执法依据、网络主体建设等显性问题研究，而忽视了更深层次的问题；现有研究鲜有从行政角度出发对网络执法的概念与特性进行甄别等。实际上，网络社会是现实社会的虚拟投影，网络执法作为行政执法延伸要义，既同于现实执法，又因网络特性区别于现实执法。所以，我们基于网络执法作为行政执法的重要领域，在相较于现实执法基础上，试图对网络执法进行界定，并针对现有执法困境提出相应的完善对策。
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一、网络执法的内涵及特征

（一）网络执法的内涵
行政执法是指基于法定职权和法定职责对社会进行管理,依法作出影响行政相对人权利义务之行为[8]。在互联网时代，人类社会不再纯粹地意指现实社会。网络虚拟社会作为现实社会的投影，也被纳入人类社会，成为人类社会必要组成成分。当前,行政执法主要应用于现实社会，而较少涉及网络虚拟社会，网络社会杂乱无章而无人治理，处于“法治真空”状态。因此，为有效规制网络社会，维护网络社会正常秩序，行政执法必须延伸至网络社会，即网络执法。目前学术界对于网络执法概念界定较少，其中，张焱从执法主体角度出发，认为网络执法是公安机关为保护网络安全、查处网络违法犯罪而依法采取各种措施与手段[9]。郭栋从执法内容角度出发，认为网络执法是有关执法部门进行网络监管、监察，发现、引导和规范网络失范行为，促进网络规范、健康发展[10]。而本文从行政执法之网络延伸要义出发，认为网络执法是指执法主体遵循网络发展基本规律，基于法定职权、法定职责，为遏制网络犯罪，保障网络用户权益，维护网络秩序和网络安全，依法作出影响执法相对人权利义务的行为、活动。其中，网络执法是一种行政行为，具有法理效力和国家强制力；网络执法主体是指经法定授权的行政机关，客体是网络服务提供者和网络用户；网络执法方式包括行政检查、行政处罚、行政奖励、行政强制、行政裁决等。依法行政作为网络执法核心要义，要求网络执法机关在行政执法过程中要按照网络法律实施执法权。
（二）网络执法的特征

     网络社会具有开放性、跨时空互动性、信息共享、兼容性、虚拟性等特性[11]。基于网络社会的特性，相较于现实执法，网络执法具有以下特征：

 1、执法主体的更广泛性

网络执法主体的更广泛性是指网络执法与现实执法主体相比较，它不是单独的部门执法和单一地区执法，而至少是两个或两个以上的部门、地区间合作执法，主要表现在执法主体分布地域广、涉及部门广。网络是开放的，没有边界的，网络违法行为一经发生，往往涉及多个地区，甚至多个国家。它不受现实社会的边界限制，网络的快速传播性也加大了违法犯罪后果的发展速度。因此，网络执法不是单一部门执法，而是宽领域、多部门、多地区性的合作执法。而且，网络执法这项特征直接加强了各部门、各地区间执法合作和交流，打破了条块分割、自我封闭的行政官僚体制，有利于深化行政体制改革。

执法客体的难认定性

  网络执法客体难以认定是指在发生网络违法犯罪行为时，网络执法人员在网络虚拟社会快速地发现违反犯罪行为人的真实身份特征，且在确定违法犯罪嫌疑人后，也因电子证据效力问题而难以认定案件事实。现实违法发生于真实社会，违法人员的身份特征比较容易确定。同时，现实违法一般具备现场性，其违法证据也具有物理痕迹，因此现实执法在认定违法行政时难度相对不大。而反观网络执法，网络身份的虚拟性和虚假性、网络电子证据的数字化和易修改性等，都加大了执法主体在认定执法客体时的难度。

3、执法手段的高技术性

   网络执法与现实执法又一区别在于网络执法对执法技术性要求较高。网络执法根本目的在于遏制网络违法犯罪，维护网络秩序，保障网络社会健康发展。但是随着互联网的普及和深化，网络信息技术更替不休，网络违法犯罪也在不断升级，网络新问题、新现象层出不穷，网络执法人员只要掌握专业技术才能更快、更有效地回应网络社会问题，及时遏制网络违法犯罪行为。因此，网络执法人员必须掌握专业的网络信息技术，熟悉网络领域相关知识，否则很难及时有效治理网络社会。同时，网络法律的缺失也对网络执法人员提出了执法技术性要求。网络执法人员只要具备较高的法律能力和职业素养，才能在网络法律缺失的情况下，合理合法有序地应对网络问题，避免出现“执法违法”、“执法无序”问题。

4、执法环境的特虚拟性

   与人类真实社会相比，网络社会从本质上来说就是虚拟社会。网络执法便是在网络虚拟社会进行执法活动的一种行政行为，因此网络执法环境是特别虚拟的。它不像现实执法，执法环境是在物理存在性的真实社会进行执法活动。在虚拟社会中，任何网络组织和网民都可以通过网络传媒与执法人员、执法部门进行互动，如在线举报网络违法犯罪行为、在线提供电子证据等。同样，网络执法人员也是通过网络媒介履行执法职能，实施执法权力，并通过网络获取、存储有关执法信息，与其他执法部门进行沟通与交流。总之，所有的网络执法活动、执法行为都可以通过网络进行，因此网络执法环境是相当虚拟的。

执法场域的超时空性

    互联网通过网络信息技术改变空间和时间的限制性，构建了一个无限的空间和流动的时间。网络社会是没有边界的，没有时间限制的。对于不同地区的网络执法部门来说，网络使各个地区的网络执法部门得以无界限连接和双向互动，打破了原有地域限制和部门封闭状态，加强了各个区域网络执法部门间的合作与交流，增加了网络执法效能。同时，依托于网络社会的超时空性，使得“无缝隙”一站式服务、“全天候服务”、“24小时网络执法服务”等网络执法理念、执法服务方式具有可能性和可行性，有利于提高网络执法效率和政府服务能力，提升政府形象，密切政府部门与网民的互动交流，符合新公共管理理念。

二、目前我国网络执法面临的困境
网络执法作为一个新事物，在网络法律不健全、网络执法技术水平较低、网络执法队伍建设不到位的情境下，它在实践中必定会存在多种困境。

（一）执法权配置困境

网络执法具有执法主体广泛性特征，主要表现在涉及多地域主体和多部门主体。在目前我国现有的行政执法体制下，网络执法必然会出现关于执法权归属的争议，甚至出现因执法权归属问题引发冲突，严重影响网络执法效率，对网络社会的健康发展造成不利影响。

一是地域执法权归属问题。现实的行政执法归属权以相对稳定的物理空间为基础，坚持违法犯罪行为发生地或结果发生地的地域执法权限原则。但在网络社会中，违法犯罪行为具有虚拟性，不具备现场特征，且因网络无边界性而波及范围广，行为发生地、结果发生地和居住地通常不同属一个区域，具有不确定性，因此现实执法的地域执法权原则不能应用于网络执法。在我国现有行政体制下，对于网络社会中涉及多个地域执法权划分与归属问题，照搬现实执法有关制度、机制，缺乏法律保障、利益共享制度和协调执法机制，合作执法方式单一，网络执法中对执法权归属问题争议较大，“本位主义”盛行，合作执法与执法力较弱，对网络违法问题回应力不足。

二是部门执法权归属问题。网络社会的开放性意味着网络违法犯罪行为一经发生，便很容易产生“蝴蝶效应”和“连锁反应”，这决定了网络执法必定是多部门联合执法。虽然目前我国以网信办为统筹，公安部、工信部、文化部和其他行政机关分垂直执法和层执法相交叉的执法体系，但是各部门对网络执法性质的认识还远远滞后于网络社会发展步伐，条块分割、自我封闭式的网络行政执法体系与职能模糊、职权交叉的网络执法权限设置不能满足维护网络秩序的要求。如2010年“腾讯QQ与奇虎360”因不公平竞争而发生网络大战。在事件发生早期，公安部与工信部都具有执法权，但因执法权配置不明确而没有及时出面遏制事态发展，以致事件愈演愈烈，危害到互联网安全，给双方企业和网络用户造成巨大损失。在网络执法中，各执法部门间权责交叉，职责不明，重复执法、推诿执法、执法空白成为常态，这大大降低了网络执法效率，影响执法效果。

（二）执法对象认定困境

网络社会的虚拟性、数据化特征意味着执法相对人的身份特征具有模糊性，对于违法犯罪嫌疑人案件事实的认定因电子证据效力不足而存在困境。

一是执法对象具有模糊性。在现实执法中，不同类型的违法犯罪行为，其违法主体具有身份特征[13]，是真实而又有迹可循的，执法对象具有相对确定性。执法对象具有针对性和具体性，是针对某个特定或具体的个人或组织。网络执法是针对发生违法犯罪行为的特定网络服务提供者或网络用户。但由于网络的虚拟特性，网络执法对象的身份特征是由“0”或“1”这样的数字所组成，具有数据化特征，是虚拟甚至是虚假的，不具备物理存在性。“在网络社会没有人知道你是人是狗”。因此在执法中，因虚拟化身份而难以确定违法犯罪对象的现实身份特征。随着网络普及程度的深化，除了针对网络本身犯罪的行为以外，发生网络谣言传播、网络色情交易、网络低俗淫秽信息传播等违法行为成本较低，难度较小，违法者不需要很好的计算机信息技术、较好的智力水平也可进行违法。因此，违法行为不再囿于年龄、性别、职业、学历水平的限制，即一般网络用户也可称为违法者，这扩宽了违法人员的范围，也增加了网络主体确认执法对象的难度。

二是嫌疑人难以认定。证据是认定案件事实的唯一依据。在现实社会中，嫌疑人往往会在违法犯罪现场留下脚印、指纹、毛发等物理痕迹[14]，通过多年实践，现实执法已具备一定成熟的证据收集和保存方法[15]。对证据的法律效力，我国《证据法》也有相关规定。反观网络社会，违法犯罪人在实施违法时不具备现场性，且违法对象是网络信息数据，如通过微信、陌陌等手机聊天软件实施网络卖淫等网络色情交易，利用手机等通信工具实施网络诈骗等违法行为。当网络执法人员通过网络侦查等技术大致锁定嫌疑人并认定案件事实时，电子证据难以发挥证明效力。在电子证据获取中，违法行为发生于虚拟社会，其“案发现场”痕迹易被覆盖，现有网络取证技术及取证硬件水平具有滞后性；在电子证据保存中，因电子证据对运行环境依赖性较大，内含信息又具脆弱性、不稳定性和易修改，致使电子证据难具备完整性和真实客观性；在电子证据效力方面，我国还没有出台《电子证据法》，对电子证据的获取、保存、甄别等缺乏法律规制，因而电子证据法律证明力不足，难以成为诉讼证据认定案件事实。在目前这种情况下，网络执法主体难以通过电子证据认定嫌疑人的案件事实。

（三）执法能力困境

网络执法人员的职业能力和规模结构是网络执法有效运行的人力保障。网络执法技术性特征要求执法人员具备相应的网络信息技术，但是目前我国网络执法人员在职业能力、规模数量等方面处于初始阶段，远不能满足维护网络秩序和网络安全的要求。

一是执法职业能力低下。执法职业能力主要表现在技术能力和职业素养两方面。首先，网络执法对执法人员的技术性要求较高，他们不仅要熟悉互联网，而且要精通各种网络系统知识和各种网络技术，以对网络违法犯罪行为进行网络信息数据分析和网络跟踪，同时获取、鉴别和存储电子证据认定案件事实，从而提高网络执法水平。其次，网络执法对执法人员的职业素养要求较高。一方面，网络执法人员应具备较高的法治素养。网络执法与现实执法不同，网络执法具有虚拟性且网络法律体系不完整，在这种情况下，执法人员必须具备过硬的法律知识、运用法律能力和较高的法治素养。执法者只有知法、懂法、用法、守法才能面对网络问题“你方唱罢我登场”等层出不穷之现象，才能保证在网络执法中坚守法律底线，避免“乱执法”问题。

二是执法人员数量不够。与网民增长速度相比，网络执法人员配置远远不够。据第37次《中国互联网络发展状况统计报告》可知，2015年网民数量较2014年增长2.4%，新增网民3951万人[16]。若每增一万名网络用户就应配置一名执法人员才能够满足需求，那么，2014年就应当增加3951名网络执法人员。但是，网络执法要求较高的计算机信息技术水平和过硬的职业素养，现实执法人员虽然有一定的职业素养和执法能力，但是因网络信息技术水平的限制，他们很难符合网络执法人员的要求。同样，具备计算机信息技术的专业人士缺乏相应的执法能力和法治能力，再加上我国行政部门门槛较高，他们也难以进入并胜任网络执法。因此，网络执法人员配置不足，执法队伍规模较小。

（四）依法困境

健全的网络法律法规体系是提升网络执法效果的决定性因素。目前我国缺乏网络基本法，大部分网络重点领域立法空白，法律效力低下的部门规章、政策性文件较多，执法缺乏配套措施。在网络立法方面的薄弱现状，使我国网络执法面临如下困境：

    一是无法可依。完整的网络法律体系应由基本法、专门法、行政法规到规章制度构成，适用不同网络问题。就目前我国网络立法现状来看，缺乏网络基本法，大多网络重点领域（网络信息数据领域、网络犯罪领域、网络行政领域等）立法空缺，缺乏相应的执法配套措施，网络执法陷入无法可依的困境。2015年，工商总局就淘宝网所售商品进行真伪抽检并发布《关于对阿里巴巴集团进行行政指导工作情况的白皮书》。但因执法中没有明确的法律依据，淘宝网质疑工商总局网络抽检程序的法定性，并投诉工商总局。最终，《白皮书》因缺乏法律效力而被撤销。在此次事件，工商总局因缺乏网络法律作为执法依据和保障而受到质疑，以致撤销相关决定，网络法律的缺失导致网络执法面临无法可依问题。

二是依法无力。依法无力主要表现为现有网络法律法规可操作性不强。在网络立法位阶方面，现有网络法律法规立法层次低，多停留在部门规章、政策文件层面，法律效力低下。据网信办所发布法规数据可知，我国目前已有网络法律比重仅占8%，行政法规占29%，司法解释占13%，其余部门规章、规范性文件等占49%[12]，部门规章与规范性文件所占比重过多，这大大减弱了网络执法的权威性。在网络法律内容方面，已有网络法律原则性规定过多，实践操作性不强，难以量化操作，对网络社会回应力明显不足，这明显降低了网络执法效率。如《互联网等信息网络传播视听节目管理办法》等法规关于“淫秽、色情信息”、“损害国家荣誉和利益”等规定笼统，缺乏明确的执行量化操作，执行力不强。

  三是依法冲突。依法冲突主要是指各个法律法规间缺乏统一性与协调性。第一，前法与后法存在矛盾。在网络文化市场发展中，有关部门既通过政策、规章鼓励网络企业参与网络文化市场建设，同时又通过《互联网新闻信息服务管理规定》严格限制网络企业股权，运用行政手段干预网络文化市场的发展，前后矛盾。第二，各个部门、地区间存在法律“撞车”现象。在缺乏网络基本法的情况下，各地区、各部门根据自身利益与实际情况制定网络法规、规章，这些法律文件缺乏统一标准而致使网络协作执法中出现依法“撞车”现象，进而影响执法效率。如在网络信息备份方面，杭州市对于违规者由公安机关给予警告，或视情况处以二千元以上五万元以下的罚款或给予六个月以内停机整顿的处罚，并对负责人予以处罚；而北京市则规定由信息化主管部门给予警告，视情节轻重处3万元以下罚款。在这种情况下，不同地区间对于违法行为处罚和认定标准不一致，则容易出现执法冲突现象。

完善网络执法的路径选择

在实践过程中，网络执法面临执法依据不足，执法缺乏证据保障，执法人员跟不上网络社会发展步伐等困境。针对以上困境，必须立足于网络发展规律和网络执法特征，从立法、电子证据效力、执法队伍建设等方面着手，完善网络执法，提升执法效益，以期维护网络社会秩序和网络安全。

（一）合理配置执法权，为网络执法提供体制保障

如何合理有效配置网络执法权，增强执法主体间合作执法，不仅关系到能否有效维护网络社会秩序和网络安全，而且关系我国行政体制改革能否顺利推进。

一是确立执法权地域归属原则。首先，以受害地归属原则为主。受害地归属原则是指网络执法权归属以网络违法犯罪行为发生的受害地或侵害地为原则进行确定。相对于网络违法犯罪行为的行为地、结果发生地来说，受害地更具备确定性和可行性，更便于网络执法人员进行执法活动。其次，以优先执法原则为辅。优先执法是指由最先发现或执法的执法地域、执法领域为主要执法者。该原则能够最大限度地减少有关执法权归属争议，有利于降低执法成本，节约执法时间，提高执法积极性，避免重复执法。最后，以协商原则为补充。对于网络执法权存在分歧、争议，为有效避免执法主体间因执法权配置出现冲突，应依据“受害归属原则”和“优先执法原则”，加强合作与协商，并在维护网络社会公共利益基础上拥有大局意识，能作出一定的让步与妥协。

二是合理配置网络部门间的执法权。在互联网时代和公共治理理念背景下，网络执法权应采用“集中执法为主，部门协同执法为辅”的配置模式。其中，集中执法是指将相近领域部门执法权配置给具备执法能力的执法主体，以期改变执法权分散、执法主体过多的局面。集中网络执法权不仅避免了网络执法部门间关于执法权配置的争议，也减少了执法主体间条块分割，各自为政，职能交叉，重复执法现象，从而提高执法效率。部门协同执法是指有关部门在自身职权范围之外拥有如指导权、检查权等网络柔性执法权，协助网络执法主体治理网络社会。网络执法部门间协同执法符合多中心治理理论和公共治理理论要求，顺应网络社会发展规律，更是打击、遏制网络违法犯罪行为的必要选择。在强调执法权集中的前提下应以协同执法为必要补充。

（二）提高电子证据效力，为网络执法提供证据保障

电子证据是查证网络违反犯罪嫌疑人，认定案件事实，制裁违法犯罪行为的关键要素。因此，务必从技术、制度层面提高电子证据效力，为网络执法顺利进行提供保障。

一是从技术上提高电子证据效力。从技术层面能否提高电子证据效力取决于电子取证技术是否可靠、电子取证设备是否专业。因此，不仅要提高取证技术水平，也要提升取证设备的专业化程度。在网络取证技术方面，要积极学习国外网络取证技术，遵循奥斯本“企业家政府理论”和多中心治理理论，与具备先进网络信息技术的网络企业、民间组织、技术人才沟通合作，了解、学习网络取证、证据存储等技术；在网络取证工具方面，在全球化治理理论指导下，借鉴发达国家经验，引进国外取证设备，参与国际合作，大力开发网络取证工具。同时，政府部门加强财政支持，加大资金投入力度购买尖端网络取证工具和设备，加强对网络取证技术的开发与研究，确保网络取证硬件设备和软件水平达到有效遏制网络违法犯罪的水准，为提高电子证据效力提供物质保障。如美国有关部门资助一个由 IBM、Microsoft 等知名生产商组成的TRUST团队，用于创造一些保证网络安全的新技术[19]。

二是从制度上提高电子证据效力。在大数据时代，数据信息间紧密相连，具有整体价值，整个互联网就是一个数据信息整合体。因此，网络执法部门要遵循、利用互联网数据整合特性，建立网络信息数据平台和网络信息数据库，建立数据联动机制，加强部门间网络信息数据共享，在确保网络信息数据库安全的前提下实现无缝隙对接，提高电子证据的获取效率。此外，适当加重网络服务提供商的举证责任。电子证据在获取、鉴别和存储过程中处处体现专业化、技术化，而网络服务提供商作为网络社会数据信息掌握方，无论是在电子证据获取的技术上还是在便利程度上，他们都具有相对其他网络行为者不可比拟的优势。因此，在制度层面进行规定，适当加重网络服务提供商的举证责任，做好相关的电子数据备份和数据保护系统，如实履行举证义务。

（三）不断加强执法队伍建设，为网络执法提供人力保障

“工欲善其事，必先利其器”。网络执法人员作为网络法律直接实施者，是提高网络执法水平的重要保证。合格的网络执法人员应当是具备专业技术和执法职业能力的复合型人才，即有扎实的计算机信息技术、网络技术，同时具备法律素养和职业能力。因此，应从以下几个方面加强执法队伍建设：

一是在“入口”上强化执法队伍建设。首先，在招聘网络执法人员的过程中严格把关，坚持按照网络执法所需要求为录用标准择优录取。换言之，凡是网络执法者，在技术上都要掌握网络社会特性，熟悉、精通计算机网络知识，在职业素养上要具备过硬的网络法律素养和网络执法业务能力，否则，不合格者只会降低网络执法水平，破坏网络执法顺利进行。其次，在招聘网络执法人员时，要注重优化均衡执法人员的年龄结构、知识结构、学历结构和性别结构。在现实执法体系中，无论是年龄结构还是性别结构都是不均衡的，主要表现在年龄“居高不下”，性别“一边倒”现象，这大大影响组织文化建设和组织创新。因此，在网络执法人员招聘中要注重人员结构分布均衡化。最后，根据多中心治理理论，在面对执法队伍规模较小的情况下，可积极吸纳记者、高校师生、网络技术员等其他社会各界人士加入，不断壮大网络执法队伍，充分发挥他们的作用。

二是在“过程”中加强执法队伍建设。所谓在“过程”中注重执法队伍建设是指加强已有网络执法人员的定期培训，不断更新知识结构，提升职业素养，提高执法业务能力。首先，通过高等院校尤其是公安院校或文理综合性院校，根据网络社会发展情况和网络违法犯罪技术水平等开设相关网络信息技术课程，定期对网络执法人员进行网络信息技术培训；根据网络法律修改完善情况，兼修法律课程，以及时更新网络执法人员法律知识，提高执法人员知法、用法水平。其次，建立专门性内部培训机构。网络执法作为一个新事物，在实践过程中必定会出现很多超过现有理论范围的新问题、新现象。因此，建立内部培训机构，换言之即为内部交流互通机制，便于各部门、各地区间分享、交流、学习网络执法成功经验、失败教训，并就一些棘手、富有争议的执法问题进行沟通和探讨。

三是建立“出口”机制以完善执法队伍建设。“出口”机制即为淘汰机制。在网络执法中，某些执法人员不顾网络公共利益，利用网络虚拟性和网络法律的空缺，打着“为网络服务”的幌子滥用执法权力，出现“懒执法”、“不作为”、“乱执法”、“暴力执法”等现象，严重损害网络执法队伍形象，影响执法效果，加剧网络混乱秩序。因此，有必要对网络执法人员进行监督与评估。通过借鉴现实执法的相关经验，发挥网络开放性、互动性等优势，将执法依据、执法过程、执法结果信息化、公开化和透明化，以便对网络执法进行监督与评估。在监督和评估过程中，对于“违法乱纪”、“损害网络合法利益”、“执法能力欠缺”等出现执法问题的执法人员应予以处罚或辞退，严重者予以刑事制裁，以保证网络执法队伍的质量。因此，必须建立“出口”制度，在提高网络执法人员积极性的同时，警示有关人员并及时清理“毒瘤”。

（四）完善网络法律体系，为网络执法提供法治保障

健全的网络法律体系是网络执法顺利进行的必要前提和重要基础。反之，网络法律的缺失会致使执法乏力，缺乏权威性和规范性。因此，必须加强网络立法，完善网络法律体系。

一是遵循网络社会发展规律，树立网络法律思维。首先，树立网络发展意识。网络立法必须符合网络时代特征，既要维护网络社会秩序，更要促进网络社会的发展。在立法进程中，要坚持审慎立法，为网络经济、文化、社会等方面发展预留空间。其次，树立网络全局意识。网络社会具有互动性、开放性，网络行为很容易产生“牵一发而动全身”的效果。这意味着网络立法并非单独领域或部门立法，而是法律体系全面性更新。由此，必须树立全局性法律意识，加强各个网络领域法律建设，完善网络法律法规体系。最后，重点关注网络信息数据。网络时代是信息时代，信息数据是网络信息时代的载体，网络的本质即为各种网络信息数据的集合。因此，在网络立法中要密切关注网络信息数量，将信息数据立法提到重要位置。

二是加强重点领域立法，填补网络立法空缺。首先，应尽快启动《中华人民共和国信息数据法》立法进程，对于网络信息数据的产生、流转、获取与运用给以法律意义进行规定。其次，应加快《电子证据法》的立法进程，对于电子证据的发现、获得、保存与法律证据效力作出具有法律性质的规定。再次，加强网络犯罪立法。近几年的《刑法修正案 （九）》对于网络犯罪规制有一些进展，但是其修正远远滞后于网络犯罪的发展速度，尤其是面对网络犯罪的全面化升级，《刑法》修正历程还没有结束，必须加强因网络无边界性所引发的执法管辖权界定、跨国犯罪制裁等法律规定。最后，对网络行政行为进行法律规制。“法律就是把权力的行使加以组织和系统化，从而使得权力有效的维护和促进文明的一种东西。”[17]目前在网络社会中，缺乏对于网络执法人员的法律规制，网络社会充斥着大量的“懒作为”和“乱作为”现象，网络执法效果堪忧。因而，必须通过网络立法对于网络执法权的范围、程序进行统一规制，通过立法解决网络执法主体“不作为”、“乱作为”现象和各执法主体间“依法撞车”问题。

三是增强现有网络法律的可操作性。首先，系统梳理并完善现有涉及网络问题的法律法规。根据网络社会的特有属性，明确哪些现有法律法规是可以直接作用于网络社会的，哪些法律法规通过适当修改后可以规范网络社会，哪些法律法规已明显背离网络社会发展，阻碍网络发展。其次，增强现有网络法律的执行性和可操作性，减少原则性规定。为了增强法律的可操作性，可辅之出台相应的司法解释和执法配套措施。

另外，网络立法还应注重采用跨学科研究的方法，特别是一些实证研究方法，如通过德尔菲法、内容分析法、系统科学、控制论等信息与传播学研究方法结合法学理论梳理网络法的一些基本原理问题[18]。
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Discussion on network law enforcement dilemma in China
and corresponding measures

Guo Jianqiang         Yuan Guang

(School of Law, Hunan University, Changsha 410082, China)

       Abstract:   With the rapid development of the Internet,the  incidences of network crimes have been on the rise.The network is not out of the laws’ control and it is much urgent to enforce related laws and regulations to govern network crimes.However,there are lots of problems,such as lack of law enforcement basis,difficulties in determining the enforcement objects,chaos of enforcement rights,which put law enforcement on the Internet into troubles.Facing the challenges in the Internet age,it is necessary to figure out the rules of network development and strengthen the network legislation,enhance the effect of electronic evidences, defining the enforcement rights clearly and establish professional network law enforcement team to improve the effectiveness and efficiency of the law enforcement on the Internet.Only in this way,can we really curb Internet illegal and criminal behaviors,further maintain the order of cyberspace and ultimately promote the healthy and orderly development of the Internet.
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