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摘要：本文针对《信息安全理论与技术》课程的教学，如何培养学生的创新思维，提出改革思路和目标，并且就实现这些目标，探索教学改革措施，如改革教学内容，避免重理论轻技术和避免重动手弃理论的两种极端错误做法，合理安排教学内容和实践结合，改革教学模式和考核方式，实践证明，改革的思路是正确的。
一、前言
当前国外一些大些的教学采取的是任务驱动方式教学，教师每周都会布置大量的课外作业和项目，让学生在课外完成，学生要想获得好成绩，就必须花大量的时间查阅资料完成这些任务，这样的压力使学生保持较强的学习热情；慕课的流行让课堂教学更加简短和有趣，学生在听了15分钟左右的内容后，必须完成一些测试，过关后才能进入下一阶段的学习；国内一些大学采取项目驱动，让学生完成一些工程项目，通过这些工程项目，让学生主动学习项目中遇到的理论知识，提高学习热情。
这些教学模式都是不错的、在实际中也证明是有效的教学模式，但也有一些弊端。作为教师在教学中主要关注的不是前面20-30%的好学生，而是50-60%中间的学生的学习情况，如何保证这批学生能顺利掌握所教的知识，是教师最大的责任。
任务驱动法对一些好学生不会有什么困难，但中间50%左右的学生可能会遇到完成任务的困难，如果采取团队合作方式，制订合适的机制，使得团队内成员愿意相互帮助，共同提高，教师适时指导，学习效果会更好；慕课教学比较适合于为了个人的学习，如果学生为得到课程学分风险就比较高，特别是那些低收入或学业上有困难的学生,在线学习会遇到更多的困难。他们需要个别的鼓励和指导,如果把课程融入学生自己的团队和生活环境时，学习效果会更好；项目驱动方式也是适合一些学习能力强的学生，对大多数学生不合适，且会造成学习学科知识不系统的情况，如果把科研项目变成实验教学环境，引导大多数学生独立思考，设计完成实验效果会更好些。
二、课程改革思路和目标
《信息安全理论与技术》课程作为信息安全、信息对抗专业的专业基础必修课，在培育信息安全人才方面非常重要，为了改变“偏重理论”的教育模式，在工程教育的指导思想下，在学时分配、授课模式、实验内容设置等方面可以进行改革，具体思路如下：
（1）运用工程教育思想，积极的探索与实践，研究了国内外其他高校的教学模式，制定了较完善的教学大纲；
（2）研究授课形式上的改革和实验环节，改变“偏重理论”的教育模式，增加“教学实践”环节，引导学生主动思维，设计实验，锻炼了学生的动手能力；
（3）研究提高学生团队合作的能力，以及表达能力；
（4）在教学内容上，紧跟最前沿的技术，结合主流的网络攻防技术，深入剖析这些技术的原理，让学生能够更深入的了解最核心的攻击本质；
（5）同时探索教师的教学能力的培养和教师团队的构建。
l改革的目标是：
（1）探索出核心专业基础课的课堂教学和实验教学的模式；
（2）探索出一个提高学生团队协作能力的考核模式；
（3）探索出激发学生主动学习的教学模式，结合过程化考核，培养学生的创新思维。
三、具体改革的措施
1、完善知识体系，合理编排教学内容
为了提高学生的实践与创新能力, 将教学知识体系分为三部分:一是信息安全的理论知识, 这是该课程理论知识的基础。如该课程中的攻击的原理、密码学、数字签名、认证、防火墙和入侵检测等内容的分析；二是以实践能力为导向的攻击与防御相关实验知识, 以理论知识为基础, 侧重于实践与实际动手能力, 在实验设计上采用循序渐进的方法，形成完整、科学的实验教学课程体系, 如完整的实验教学大纲、实验教学计划、实验教材以及实验教学参考书。单独设定学分, 规定计划实验学时, 建立考核评价体系；三是综合与创新知识, 将理论知识与实践能力有机地结合, 提高综合运用与解决实际问题的创新能力。
此外，还可以在课堂上安排一些与信息安全理论与技术有关的真实案例，以提高学生的职业道德素养，增强学生的法律意识。
教学过程中除了强调理论与实践结合外，还强调过程化考核，理论与实战结合，练习和阶段性考核多，强调各章的连贯性训练。引导团队合作学习，同时监督学生的学习效果。
2、改革教学方式
（1）改进教学手段，除了采用多媒体互动式讲授教学，在教授基本知识的过程中, 同时进行了一些新的尝试: 一是参与式教学方法。由教师根据教学目标与教学内容设置若干的教学主题或问题, 组织学生围绕这个主题或问题进行讨论, 然后让学生上台介绍对该问题的解决方案, 变“我来讲”为“你来讲”, 最后教师进行点评讲解, 通过这种教学模式让学生充分参与到教学过程中来, 极大提高了学生参与实践教学的积极性。
（2）团队合作机制下任务驱动教学：上机实验与课堂内容紧密结合，实验教学任务以设计性和研究性的实验项目为主， 培养创新和工程实践能力。在实验中，为了提高学生的综合素质与能力，由教师根据教学主题设计并提出任务，任务要有明确的目标要求，教师要在学习总体目标的框架上，把总目标分成一个个的小目标，并把每一个学习模块的内容细化为一个个容易掌握的“任务”，通过这些小的“任务”来体现总的学习目标。任务驱动教学适用于学习网络攻击与防御的编写及调试方面的知识和技能, 使学生的学习目标十分明确, 学生按操作步骤进行由浅入深的训练, 加深学生理解。
3、改革考核模式
（1）以实验考核方式检查学生的实践知识。对实验教学效果的评价是整个实验教学中不可缺少的环节, 是检验实验教学目标是否实现的重要手段。对学生成绩的评定分为几部分：实验理论考核，内容包括实验理论知识点、实验基本原理、实验操作的基本方法等；基本实验技能考核，考核内容包括实验报告、实际操作技能。实验报告要能够反映本次实验的结果和体会, 强调对实验过程和结果的分析；增加创新能力考核，对那些在实验中发现问题, 并通过新的方法独立解决问题的学生给予加分，通过这样的考核，可使学生更注重本门课程的实验环节，提高学生的创新思维和动手能力，适应社会的需要。
（2）以设计类题目考核方式检查学生的综合运用与创新知识。采用课程设计的方式进行考核。首先让学生自由组合进行分组，一组的人数设定为2-4人，然后通过一些具体的实际小项目实验,例如让各小组编写特定的病毒程序，考核以答辩的方式进行，任意选择小组内一名代表进行答辩，答辩时需准备PPT并演示其实验结果。教师和班内其他同学均可提问，最后分数由教师打分和同学打分组成。采用这样的方法是考核学生团队协作能力，沟通能力，小组代表的组织能力及对知识掌握和应用能力的最好途径。
四、结语
通过近三年的改革试点，在改革中不断修正课程教学模式的问题，积极解决学生学习的主动性问题，同时关注学生理论成绩和动手能力考核问题，我们发现学生的学习积极性有较大的提高，同时参与实践内容的更新的热情也得到了提升，学生的能力也有较大的提高，对后续课程的学习有极大的推动作用。
